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Comunicacao ha

velocidade da Luz
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1983 — 1st ligacbes moveis
1995 — Exploséao WEB
1996 — Jennicam

2002 — 1° Celular com Camera

2006 — ¥4 de todos os celulares
possuem cameras

2008 — 1.9 bilhdes de celulares
com camera




Comunicacao ha
velocidade da Luz

No dia 20 de dezembro a EMBRATEL langou o SERVICO
INTERNET COMERCIAL. Em sua primeira fase, que vai até
abril de 1995, estaremos prestando o servigco em carater

experimental. I D m b d 1994-
A partir de hoje, voceé ja pode se cadastrar no servigo de | eze ro e .
acesso a INTERNET, a maior rede de computadores do
mundo, agora a seu alcance VIA EMBRATEL.

Como se cadastrar:

1 - Configure o seu software de comunicagdao com o0s E b t I I
seguintes parametros: o mbratel anuncia
— Emulagao de terminal - TTY

— 7 BITS, paridade par, 1 Bit de Stop (7 E 1) SerVIQO de aceSSO é.

~

2 - Através de seu modem acesse a RENPAC por um dos
seguintes numeros: Internet para pessoa
Q78 78228 -(9.600BPS)

078 78224 -(2.400BPS) f’ I

3 - Aguarde a resposta “RENPAC" em seu video e logo ISICa
apos digite 0724021050400 e tecle ENTER.

4 - O sistema pedira seu “USER NAME" e sua '"'PASS-
WORD". Responda INTERNET e EMBRATEL respectiva-

mente. htt '// b

[ =4 T 1=t . - w - ol - - [} C Il r
o - A partir dai, preencha 0s campos da tela.

Feliz festas e votos de um bom Ano Novo, navegando na
INTERNET VIA EMBRATEL

O EvBRATEL




Um breve resumo sobre

privacidade na Internet
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O celular vibra. Pode ser spam da operadora, corrente de WhatsApp, mas é um pedido:
WMANDA NUDES! Vocé 1, porque a frase é mesmo hiliria e a ideia é animadora. Um
calorzinho gostoso te sobe pelos fundos e a vinica coisa em que vocé consegue pensar é em i ao

0 Rio de Janeiro,Rio de Janeiro, Brazil

Technology / Software / Internet
wroot.org

9 A Brazilian extremme Information Security
professional, Unix Addict and opensource
lover.
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Um breve resumo sobre

privacidade na Internet
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Um breve resumo sobre

privacidade na Internet

Vocé nao detém apenas informacoes sobre si
mesmo...

Vocé pode armazenar informacoes importantes
sobre a vidas de outras pessoas




Um breve resumo sobre

privacidade na Internet

Estamos mais publicos?

A maioria das pessoas conhece ameacas fisicas
mundiais

A mailoria das pessoas nhao conhece sobre ameacas
digitais



Um breve resumo sobre

privacidade na Internet

? Vocé para um estranho aleatério na rua para informar:

* Sua ultima localizacéo (Incluindo casa, trabalho, escola, lojas,
festas)

* Os nhomes de seus pais e criancas, idade e imagens
* Seus interesses favoritos (filmes, livros, esportes etc.)

 Confirma se estda em um determinado evento

Vocé poderia facilmente envolver em uma conversa alguém
gue compartilhe um mesmo interesse ou experiéncias



Um breve resumo sobre

privacidade na Internet
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Um breve resumo sobre

privacidade na Internet

¢ O SEGUINTE, EXCELENCIA,

Por favor PARE g s lecine

2\ A NEZRNET!
/ Sl >z

de compartilhar tudo
na Internet

Internet = FINO (First-In-Never-Out)

Mesmo com ordens judiciais, sempre existird uma copia em
algum lugar: Google caches, Arquivos da Internet, HD de
alguém...



Seguranca?!

Assim como o0 0dio, 0 amor
e a vontade de...




Seguranca?!

Onde seus dados sao roubados?

L al Network INtwkc

ISP Network
‘ ISP Netwo I{‘@—/ \—‘

nd lots of other ISP networks



Seguranca?!

Aqui Onde seus dados sao roubados?  Aqui

\r client Destination 5¢9r

| | .I __
m:al Network / | L IN tw k‘\ AQUI

ISP Metwo k
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Destination riater
Your r er
... and lots of other ISP networks
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Seguranca?!

SO PMOREMNRD,

MUSCULOS O,
PARECO-ME COM O

TOM CRUISE...

——

SO LOoOuURA,

ALTS, COLHOS
AFLIIS, MEDIDAS

PERFEITAS. ..

www. humortadela.com.br



Crimes Virtuais

Pornografia infantil
Espionagem Industrial
Falsidade ldeoldgica
Assédio Sexual

The top three social media
phishing targets are:

Difamacao 56% Facebook
Spam
Phishing
Virus 8% Twitter
Worms

Espionagem industrial
Pirataria de software
Invasao

@ 3% Pinterest

Source: Kaspersky Lab Social Network Infographic



Crimes Virtuais

Crimes gue costumam ser praticados em redes sociais
(Decreto Lei n° 2.848, de 07 de dezembro de 1940 — Codigo Penal):

Crimes contra a honra (arts. 138,139 e 140 do Caddigo Penal);
Crime de ameaca (art. 147 do Codigo Penal);

Furto (art. 155 do Cdédigo Penal);

Extorséo (art. 158 do Codigo Penal);

Extorséo Indireta (art. 160 do Codigo Penal);

Apropriacao indébita (art. 168 do Codigo Penal);

Estelionato (art. 171 do Cddigo Penal);

Violacao de direito autoral (art. 184 do Codigo Penal);
Escarnio por motivo de religiao (art. 208 do Codigo Penal);
Favorecimento da prostituicao (art. 228 do Codigo Penal);
Ato obsceno (art.233 do Caodigo Penal);

Escrito ou objeto obsceno (art. 234 do Codigo Penal);
Incitacdo ao crime (art. 286 do Codigo Penal);

Apologia de crime ou criminoso (art. 287 do Cédigo Penal);
Pedofilia (art. 241 da Lei 8.069/90);

Crime de divulgacao do nazismo (art. 20° §2°. da Lei 7.716/89).



Crimes Virtuais

0 QUE £

Sdo conversas ou mensagens falsas com links fraudulentos
0 QUE QUER?

0 objetivo & “pescar” informacdes e dados pessoais

IR s

0 QUEE?
Mensagens eletrdnicas com links maliciosos enviadas sem consentimento do

usudrio e que, geralmente, sdo despachadas para um grande numero de pessoas
0 QUE QUER?

o 0 ndmero de casos de phishing cresceu 9% em 2012 em todo 0 mundo
* s prejuizos causados por phishing atingiram cerca de USSI ,5 bi em 2012
* ( Brasil esta entre os cinco paises com maior frequéncia de ataques de phishing

Disseminar conteudos mais agressivos (malwares) e obter informacges pessoais

* Um usudrio perde de 5 a 10 segundos para reconhecer, selecionar e apagar
um spam, o que pode ser facilmente transformado em 10 a 15 minutes didrios

0 QUE E?

Software malicioso, instalado sem consentimento
PRINCIPAIS TIPOS

Virus, worms e cavalos de troia

Techtudo - http://goo.gl/qQzdVq (2013)


http://goo.gl/qQzdVq

Crimes Virtuais

1,1 BILHAO DE USUARIOS ATIVOS POR DIA

996 MIL viDEOS CARREGADOS POR MES

460 MILHOES pe FOT0S POSTADAS POR MES
715 MILHOES DE MENSAGENS ENVIADAS POR MES
160 MILHOES DE POSTAGENS NO MURAL POR MES
1,6 BILHOES DE COMENTARIOS POR MES

1,6 BILHOES DE LIKES POR MES

125 BILHOES DE IMAGENS COMPARTILHADAS POR ANO
PRINCIPAIS GOLPES

o Noticias sobre morte de celebridades

* Folos polémicas ou escandalosas

* “Vocé viu o que foloram sobre vocé?”

* Descubra quem fe visitou/te deletou/1e blogueou
* Mude a cor do seu Facebook

B

-
o
==
el
[
Bl

Techtudo - http://goo.gl/qQzdVq (2013)


http://goo.gl/qQzdVq

Crimes Virtuais

85 500 MILHOES DE USUARIOS REGISTRADOS
: E 200 MILHOES o usuirios amvos e 2013
E 300 MIL nOVOS VISITANTES POR DIA
175 MILHOES pE TWITTES POR DIA
7 50 TWITTES POR SEGUNDO
PRINCIPAL GOLPE

* Links malidosos enviados por DM: Assista seu video no Facebook

2 1 BILHAO DE USUARIOS ATIVOS POR MES

Y[lll E 72 HORAS DE ViDEOS CARREGADOS POR MINUTO

be E 4 BILHOES DE HORAS DE VIDEOS ASSISTIDOS POR MES

PRINCIPAL GOLPE

 Virus enviodo por email: “Um{a) omigo{a) lhe enviou um video do YouTube” com link duvidoso

Techtudo - http://goo.gl/qQzdVq (2013)


http://goo.gl/qQzdVq

Crimes Virtuais

225 MILHOES DE USUARIOS CADASTRADOS
i n 170 MIL NOVAS CONTAS POR DIA
5,7 BILHOES pE Buscas em 2012
MAIS DE 2 MILHOES DE GRUPOS ATIVOS NA REDE

PRINCIPAL GOLPE
* Pishing com solicitacoes falsas, fazendo com que o usudrio acesse um link malicioso

100 MILHOES D USUARIOS ATIVOS POR MES

m S5 40 MILHOES DE FoT0s POSTADAS POR DIA
5 8500 LIKES POR SEGUNDO

1000 COMENTARIOS POR SEGUNDO

PRINCIPAL GOLPE
Perfis falsos que airoem para froudes virtuais (com links suspeitos nos perfis ou em sites)

Techtudo - http://goo.gl/qQzdVq (2013)



http://goo.gl/qQzdVq
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Indicadores da Central Nacional de Dentncias de Crimes Cibernéticos 2o ViR

Em , a SaferNet Brasil recebeu e processou dendncias andnimas envolvendo paginas (UFELs) distintas (das
quais foram removidas) hospedadas em hosts diferentes, conectados a Internet atraves de nameros |Ps distintos, atribuidos para paises em

continentes. As dendncias foram registradas pela populagdo atraves dos @ hotlines brasileiros que integram a Central Macional de Dendncias de Crimes
Cibernéticos. Saiba mais sobre este projeto!

Tipo de conteddo

[ ] Intolerancia Religiosa

Paizes gue hospedam o corteldo denunciado no Brasil

Z00M DO MAFA ESCALA DA BOLHA

R & oasslsss € 0 coessilsss () ) oo ) o

LIMNHA DO TEMPO
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PRIVACIDADE

@ Que dados pessoais vocé
compatilha na internet?

Folos pesso
dos jovens =

entre 18 e 23 g
anos limitam suas as%
configuracdes de Nome da escolo

privacidade 28%
Namero do celulor

1)
- 0%
Endereco residencial
3,5%

19% ++-Quando on-line

nao sabem como

configurar ndo se
comportam de
ndo se importam forma diferente
com as configuracdes =~ 0000 P ecceccerrecees |
de privacidade. Se sentem mais

livres quando anénimos

llllllllllllllllllllllllllllllllll
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Hack da Central Elétrica de Israel causado por ransomware

Posted on: February 12, 2016 Posted in: Moticias do Mercado, Seguranga Posted by: Trend Micro

Hack da Centra

Elétrica de

srael causado por ransomwart

Q virus ja foi identificado e serd neuralizado

Fem um més apds a rede elétrica da Ucrania ter sido vitima do primeiro apagdo da histdria causado

por malware, outra fornecedora de energia foi atingida por um ataque cibernético. Os noticiarios

foram rapidos em relatar o "grave ciberataque”™ anunciado pelo Ministro de Infraestrutura Nacional,
Energia e Agua de Israel, Yuwal Steinitz.

/I:0 DIA EM QUE O BRASIL APAGOU?> No dia 10 de novembro, 18 estados brasileiros e parte do Paraguai
ficaram seis horas as escuras. O caos gue se vil & um ensaio do gue pode acontecer a um pais atacado por
hackers. Alids, o Brasil ja viveu isso. Em janeiro de 2005, um apagéo atingiu o Rio de Janeiro. Em setembro de
2007, um incidente ainda maior deixou 3 milhdes de pessoas sem luz no Espirito Santo. Em Vitoria, o blecaute
resultou em lojas sagueadas, celulares mudos, caos no transito e hospitais em pane. O governo brasileiro
nega, mas o sernvigo de inteligéncia dos EUA atribui a agéo a ciberterroristas.

Revista Galileu - http://goo.gl/ttvOA0
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regar celular via USB em local
publico cria risco de roubo de dados

dados

Alteres Rohr
Especial parao G1

Brian Markus, presidente da Aires Security, e 0s
ciglistas Joseph Mlodzianowski e Robert

esp

Defcon, em Las Vegas, um quiosgue para
recarregar grafuitamente a bateria do celular via
USE. Ao plugar o celular, no entanto, a telaLCD
do guiosgue exibia uma mensagem: “vocé ndo
deve confiar seu smartphone a quiosques
publicos. Informagdo pode ser baixada sem o
seu consentimento. Para sua sorte, essa
estacdo e ética e seus dados estdo seguros.
Aproveite a recarga”.

Segundo reportagem do site "Krehs on
Security”, 0s especialistas realizaram o
experimento para mostrar os riscos de plugar
um celularvia USB aos participantes da
conferéncia.

A parte mais interessante, diz o texto, foia
Quiosgue com carregador de celular: risco de rea‘;éﬂ das pessoas. Um usuario disse “nao
roubo de dados (Foto: Divulgagdo) me importo, pegue meus dados, eu preciso do

celular para fazer uma ligagao!”. Outro apenas

conectou o celular, confiante, depois de
desativar o modo de transferéncia USE, mas o celular imedatamente reativou o modo apos
conectar & estacéo de carga. "Parece que a configuragao ndo funciona’, desabafou.

E improvavel que a maioria dos pontos para recarregar a bateria via USB apresente qualquer risco,
mas muitos especialistas, mesmo em uma conferéncia especializada em seguranga como a
Defcon, nunca pensaram nos riscos de usar conexdes USE inseguros para a recarga do aparelho.

Rowley montaram na conferéncia de seguranca

O pais onde milhares de
mulheres desaparecem sem
deixar rastros

14/09/2015 08h42 - Atualizado em 14/09/2013 08h42

Por Nina Lakhani
Da BEC no Estado do México

EEBE BRASIL

G1 - http://goo.gl/GQnUFs
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Cibercrime brasileiro cria seu primeiro virus

seqUEStrador O ransomware brasileiro foi disseminado em sites brasileiros, se apresentando como suposta
atualizacao do plugin Adobe Flash Player. Mas, ao inves de desenvolver um ransomware por si,
Por Thiago Marques, pesquisador do GReAT 0s criminosos brasileiros utilizaram o codigo do Hidden Tear, que esta publicado no GitHub -
: s0 precisaram customizar e comecar a distribuir o malware.
N&o demorou muito para gue os cibercriminosos brasileiros comecassem a desenvolver suas '
proprias versies de ransomware com fungfes de cifragem dos arguivos existentes no
computador da vitima. Esta semana encontramos o primeiro virus do tipo desenvolvido no
Brasil - o pais foi o 0 I ( por esse tipo de malware em 2015.

Arg Editar  Fan v Exibir  Ajuda
TODOS OS5 SEUS ARQUIVOS FORAM BLOQUEADOS |

PARA DESELO RMAGHES, ACESSE O LINK: http://is.-jol
ou http: /- 2
ou http:/Ais

Em meados de 2009, tivemos o caso do Byte . que ficou conhecido como o primeiro Kas pers ky -
“Ransomware-like” brasileiro. Porém, ele ndo possuia nenhuma funcdo de criptografia de

arquivos, somente impedia o uso de programas especificos - o que o classificava na verdade https //blog . kas pers ky- com. br

como um Blocker.
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Ransomware Locky ataca hospitais Como Trojans bancarios burlam a
e e o e e gutenticagao de dois fatores

ato Rodrigues 0
nilia do '
dificou a
riadores. Q g rém iss a torna
sistema ha

Kaspersky -
https://blog.kaspersky.com.br
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Implantes podem monitorar tudo
gue a vitima ouve, vé e diz.

n Kaspersky Brasil
@Kasperskybrasil

Um terco dos brasileiros guarda segredos em smartphones,
apesar de risco de vazamento | ow ly/Uzb <
11:50 AM - 17 Mov 2015

Falha permite que invasor assuma controle de Android com...
« 135 Wi Uulner.abmdade JawvaScript do navggadur Chrome permitiu que
pesquisador de seguranga assumisse controle de aparelho Nexus

Pare de levar seu smartphone ao

. Kaspersky -
banheiro! https://blog.kaspersky.com.br
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Kaspersky Lab Lx &+ Seqguir

Cars are becoming connected ata
#BlackHat 2015: The full story of how that Jeep only increase -
was hacked kas.pr/in7H4 #bhUSA

Vehicle Models with Internet Access

— s011 2012 2013 2014 2015 2016

Vehicles with Internet Access as
STANDARD J

Vehicles with Internet Access as
OPTIONAL

Vehicles WITHOUT Intemet

aks's,con

Hacking de carros: uma
tendéncia preocupante para
o futuro #loT

Kaspersky -
https://blog.kaspersky.com.br
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Hackers podem imprimir suas chaves com
impressoras 3D

Attack: Teleduplication
Uma coisa gue vocé ndo deve saber sobre hackers é que, além de invadir sistemas virtuais,

muitos curtem hackear coisas do mundo real também. Uma coisa que os inferessa em
particular sdo sistemas de blogueio. Por exemplo, concurso de abrir fechaduras e conversas

relacionadas sdo algo comum nas conferéncias sobre seguranca como a DEF COM ou Chaos
Community Congress.

o |

Target Key: Labeling key points

ling cut depths

Kaspersky -
https://blog.kaspersky.com.br
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LARANJAS
N

o l l l Inadvertidamente, os usuérios
1 F enviam dinheiro pdra contas de

“laranjas” com o boleto
adulterado

e
R ———
A extensao maliciosa rouba e
envia informacoes sobre o

Os cibercriminosos coletam o
e dinheiro roubado das contas
dos "laranjas"
boleto (data e valor) dos
a ﬁ sistemas infectados.
— 0

CIBERCRIMINOSOS
Usuarios recebem um spam
com link malicioso. Ao clicar
no link, sdo levados a
instalar uma extensao
maliciosa.

Extenstes maliciosas para Chrome

de armazenamento em auvem.

9 A extensao maliciosa exibe

um boleto adulterado nos

sisternas afetados.

Current Permissions <
!
ML Servicos Financeiros ( ML
It can: / P
GOMES Servidor C&C

» Read and modify all your data on the websites

you visit codigo aberto para gerar boletos

ou Firefox sio baixadas de servicos

Cibercriminosos usam software de

Fraude do boleto bancario atinge usuarios no Brasil

Posted on: March 30, 2015 Posted in: Moticias do Mercado, Seguranga  Posted by: Trend Micro

341-7

34191.75009 01544 841545 TB554.760005 4 25230000093423

Local de Pagaments Venomanio
Pagivel em guaiguer sobneia bancana OL0a2004
‘Codentn Aginca | Codgo Coderta
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1234 [+ '] N 20022015 1750001 54484
Cartera [Es'.*?.nr ler-‘-wx Walor Vior Docum
175 RS 034
ntrugies (Texto de meponsabiicade do Cedente) (-} Desconto | Abatmertos

b Feetar BRCS © VErCETHrRD
Agui enirem 8% nettes

-] Outras dadugdes

[} Micra | Midta

[+ ] Dutros crencamos

(=} Vaslor cobrada

Sacado
Clabboge Machaet dos Santcs
Fua Teste do Seu Chente

Cod. Bama
Ausnrticacho Mechnica - Ficha de Compenmacic

Sacador [ Avalata

AR

Um boleto com
ndmero e codigo de
barras adulterados é
enviado de voltaa
extensao,

TREND Micro
http://blog.trendmicro.com.br/

Fluxo de Atague da Fraude do Boleto



(Foto: Divulgacao)

Tirar print do
Snapchat pode
virar violacao de
direitos autorais

& &

Crimes Virtuais

Olhar Digital -
http://olhardigital.uol.com.br/
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Policia Federal ¥ & seguir

13 pessoas foram presas em flagrante na

O —————— posse de material contendo abuso sexual de
5111 589 oemi 9 criangas e adolesc.Todos,homens e t&m entre

23 e 52 anos.

Tweets Tweets e respostas Multimidia

Policia Federal

GosFralEBSR

(4 e}
(42

Policia Federal nciapf - 11 28
Os investigados responderdo pela pratica de crimes previstos no
Estatuto da Crianga e do Adolescente. #PFnasRuas #PFemAgdo

o Brasil iR

& dpf.govhbr/agencia T )

[5] Participa desde janeiro de 2010 PO'IC.IGE. iederal Tx
Policia Federal jenciapf - 1t Lol

3 ;
£ Tweetar para @ 13 pessoas foram presas em flagrante na posse de material contendo e " N A

- abuso sexual de criangas e adolesc Todos homens e tém entre 23 e 52 F":OpG enesi SI I Sa| ba mals em g [0]e] glfrt8 EaG Z
anos N =

2 17 Seguidores que vocé conhece s e

Perfil oficial do Departamento de Policia
Federal

Policia Federal pf -1t
A pedido da PF, a Justica autorizou a realizagdo de busca domiciliar
com a finalidade de identificar os suspeitos. #FFnasRuas #FFemAgdo

Policia Federal coagenciapf - 1|

A Op Protegéo Integral identificou suspeitos de distribuir arguivos
contendo abuso sexual de criangas e adolescentes na internet.
#FPFnasRuas

‘*II"

Policia Federal japf - 11
@ A operagdo, chamada "Protegdo Integral’, aconteceu nas cidades de
- Sdo Paulo/SF, Sorocabal/SP e ltapetininga/SP.

HSEwREaO

[

U
wao
4115

Policia Federal pf- 1t
PF deflagra operagdo contra distribuigdo de material pornografico
infanto-juvenil na internet. #PFnasRuas #PFemAcdo #PF72



Crimes Virtuais

Policia Federal T
; I PF desarticula fraudes bancarias eletronicas no

PF deflagra Operacao Barba Negra contra site MA.Prejuizo estimado em mais de R$200.000.
que transmite filmes e séries pela internet. bit.ly/1XytQrc

goo.gl/JalyeG

FRAUﬁEs BANCARIAS
" . ELETRONICAS
ESTIMADAS EM MAIS DE

R$ 2004900,00

0 7z DRPHed e
AR e 2015 Operacao Safety Mode
r

-

POLICIA FEDERAL

e e ik elalial [EEACT



Crimes Virtuais

Policia Federal o
Policia Federal o =

PF prende médico em MG por financiar a
producao de pornografia infantil.
goo.gl/JX1khd #PFemAcao

#OpLammer visa reprimir os crimes de fraudes
bancarias cometidas atraveés da internet.
goo.gdl/xyCifw

OPERAGAD LAMMER ; OPERACAQ MR. HYDE I s i

(] (] ] L] (] (] L] L] L] ¥ i

l' i' '!-'r't'|' -llil'l 1

L}
'I' l' l'I III l'_ 1T 'II 11 l‘ n

52 50 ot BERAR D : , _ :
65 99 BEE<RBEERL



Quando o circulo de

compartilhamento val mal...

Camera phone

NS

Email / MMS / Social Networking

NS

World Wide Web




Criptografia

De maneira resumida: Faz um texto simples se
tornar ilegivel, a menos que chave seja fornecida

@CEHT br/NIC. br

Garante 2/3 da triade CIA (Confidentiality, Integrity and Availability):
Confidencialidade, Integridade e Disponibilidade



Esteganografia

JPHS (JP Hide and Seek)
Hide and Reveal


http://www.techtudo.com.br/tudo-sobre/jp-hide-and-seek.html
http://www.techtudo.com.br/tudo-sobre/hide-and-reveal.html

Quals Servicos sao

&

INSseguros?

SECURE MESSAGING SCORECARD

Para se cadastrar no Facebook, por exemplo, o internauta deve ter pelo menos 13 anos, assim
como no Twitter e no Instagram. No WhatsApp, é preciso ter 16 anos



Quals Servicos sao

INSseguros?

Edward Snowden
. "Going dark” is a fairy tale: 3 years after @dilmabr wiretap headlines, she's still
| making unencrypted calls. #opsec

ReporT NSA spied on
Brazilian, Mexican presidents

El Tweeted by CHN Internatio... !

Brazil: Judge releases Rousseff's calls £ igﬂﬂ ELULA TIVESSEM
steatiini Araaitnor enaidors Diling Rousnill 1 g remewed hmsanrs i entien ADO CRIPTOGRAFIA
lollowing the explosive release ol a secrelly recorded phone conversation Tl




Comunicacoes seguras (nha maioria

das vezes)

Venha para o Lado Negro da Forca!

Tor

www.torproiject.or

Darknets Populares

https://freenetproject.ora/

http://geti2p.net/en/


https://www.torproject.org/
http://geti2p.net/en/
https://freenetproject.org/

Comunicacoes seguras (nha maioria

das vezes)

Gtalk, Hangouts, Facebook Chat e qualquer
mensageiro baseado em XMPP (Jabber)

“Pidgin with OTR - Secure Instant Messaging”

https://securityinabox.org/en/pidgin_main
: SURAD ISl n:._,

?

(o)

g

©
“Encrypt your GTalk / Hangout / Facebook chat

00@ 8@ ©
[ 8 £ O |e v
@.- Q@ IO e :
< > =. H
0@ d@lerellele

©\°
QL=

http: hrozenbloa.com/?p=61



https://securityinabox.org/en/pidgin_main
http://phrozenblog.com/?p=615

Comunicacoes seguras (na maioria

das vezes)

Mensagens

TextSecure Private Messenger (Android)

https://play. le.com/stor tails?id=org.thoughtcrime, r

Telegram (Android & i10S)

https://telegram.org/

Telegram

your messages with a timer. d | 1'5-;}".'!';" -L‘ | rt {:}T | '|li e E :Z..:- H.E_! | | | U



https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://telegram.org/

Comunicacoes seguras (na maioria

das vezes)

Telegram

eecoc VIVO = 00:29 7 @ 65% @ »#

{ Chats Nova mensagem

ito ou nome de suario

@ Novo grupo

@ Novo Chat Secreto

S<0ITVOZrXe=-IOTMmMOO>» P

@ Nova Transmissao

A

Mensagens

eeccO VIVO =T 00:30 7 @ 66% ([ )4

< Chats @ Raphael (coffnix) @

visto recentemente

Ae

Apagar e Sair

eecoo VIVO F 01:22 < @ 96% [ 4

8Chats Notiﬂc-la-?;léigzaergervigo w
Nés detectamos que alguém
acessou a sua conta a partir de
um novo aparelho em Sabado,
12 de setembro as 01:22

Aparelho: Web
Localizac5o: BR (IP =

L) L)
‘\\\/’
Se néo foi vocé, vocé pode ir em
Configuracgdes - Provacidade e
Segurancga - Sessoes, e terminar
aquela sessao.

Se vocé acha que alguém
acessou a sua conta contra a
sua vontade, vocé pode habilitar
a verificacdo em duas etapas nas
configuracdes de Privacidade e
Seguranca.

Atenciosamente,
Equipe Telegram



Comunicacoes seguras (na maioria

das vezes)

Mensagen

-
-y

S

i =

T

,_- Signal »¢ .

' Private Messenger
f §

p EdwardSnowden X

Privacy is possible.

Signal makes it Z
| use Signal every day. #notesforF Bl (Spoiler:
eaSY- they already know)
Open Whisper Systems @whispersystems
https//whlspersystemsOrg/ g;:z;Sﬁhfsserrilﬂgfe:nu;f:ﬂ?é;}ﬁ:i?;:‘.!..Tmsecure and RedPhone are now just

Signal uses Curve25519, AES-256, and Slel 26 mEREATeNTE
HMAC-SHA256. Messages sent via Signal are
end-to-end encrypted


https://en.wikipedia.org/wiki/Curve25519
https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
https://en.wikipedia.org/wiki/Hash-based_message_authentication_code
https://en.wikipedia.org/wiki/End-to-end_encryption

Comunicacoes seguras (na maioria

das vezes)

App criptografa

conversas do I\/IensagenS

Facebook
Messenger

o

i Christiane, vocé gostaria de
Lrn estudante da Dniversidacle de Sussex, fa Zer uma Verlﬂcagéo de
e Heine Unido, cnou um aplicative que privacidadeg

Jrermite criptogra far as conversas do
Facebook Messenger. © Crypter & um NOs nos preocupamos com a sua
alugin para Chrome e Firefio) 2 pratege : : A :
Plugin para Chrome & Firefox que protege 5ryacidade e queremos que vocé saiba
d CoOMUNICacad em 2mpc real no ’ T
S com quem esta compartilhando seu
_ B0k conteldo. Veja aqui uma rapida maneira
Faceboo de conferir a privacidade das suas

Messenger pode publicacdes, aplicativos e de algumas
\ Informacdes do seu perfil.

ganhar ‘conversas

secretas’

(Foto: Reproducao)

Facebook testa
ferramenta que
alerta se o seu
perfil foi ‘clonado’

Facebook assusta

usuarios com erro
na Confirmacao de
Seguranca

&G ( - |



Comunicacoes seguras (nha maioria

]
£ ProtonMail Login

o — ProtonMail € seguro contraa
espionagem da NSA dos EUA

Posted by Thoth3126 on 04/08/2015

ProtonMail: Unico Sistema de E-mail
seguro e que a N.5.A. (National
Security Agency — Agéncia Nacional
. =

o de Seguranga. dos EUA) ndo tem
i PrOtonMa“ possibilidade de acessar:

A ReportBug £

¥r  Washington G. Meeting tonight at Frank’s tavern Founders 12.3 K 9:57 am
‘s C Chavez Re: los trabajadores agricolas 8.1K8 May 3, 2015

Quando a noticia da vigildncia da NSA
nas comunicagdes elefronicas quebrou

Edward Snow

as manchetes no ano passado, enviou
ondas de chogue através do CERN, 0

End-to-end encryption is great!

Story for C8s i e U laboratdrio de fisica de particulas na Suiga. ...

“Mas criptografamos os dados no navegador antes de eles entrarem para o servidor”,
explica ele. "No momento em gue os dados vém para o servidor eles ja estao
criptografados, por isso, se alguém vem até nds e diz que gostaria de ler os e-mails de
alguma pessoa, tudo o que podemos dizer & que sO temos os dados criptografados,
mas lamentamos que nao temos a chave da criptografia e ndo podemos dar-lhe essa
chave da criptografia”.

https://protonmail.ch/



Comunicacoes seguras (na maioria
das vezes)

Encriptacao de Dados

Private chat can be easy and accessible.

Cryptocat is a fun, accessible app for having encrypted chat with your friends, right in your

browser and mobile phone. Everything is encrypted before it leaves your computer. Even

the Cryptocat network itself can't read your messages.

Cryptocat is open source, free software, developed by encryption professionals to make

privacy accessible to everyone.

Cryptocat Group chat, file sharing, and more!

Chat with privacy.
n Chat with groups of friends at the same time using Cryptocat's group chat

Download for Firefox encryption. Gryptocat's fun interface makes it easy!

= Send files and photos to friends quickly and easily. with the assurance that not even

the Cryptocat network itself can read your data.

= Connect to Facebook Messenger to see which Facebook friends are also using

Cryptocat, and set up encrypted chat with them instantly.




Comunicacoes seguras (na maioria

das vezes)

Cameras

ObscuraCam: Secure Smart Camera

-Hl.! r L = F '

R En H@NéEYOUH&ﬁJA[!_TPRIﬁiCY '
I ¢ \C == S =

2

b= SHage Wit
: 1;'| -

j ANO#F’M!EE ‘E)IEJF?HSTOS_E‘
FRIENDS (OR ENGIES)

H
e e SR g T
\OBSCURACAM “1‘ -




E pra finalizar...

woEs supEn il W7 - W o K

X PODEARSAS gManda Nudes, mais manda uns nude ai pfv

Quando o feiticoé | Me convenga 1s:47 -

! colocado em campo a | A F )

. gata deve mandar nudes |

. iy =)

: ' JCRCONV.CNECI
ESTE CUPON E PESSOAL E INTRANSFERIVEL . l

: VALE | I 0] (O[O (O] (O] |J{SS
I I fploejn] _f_:.’ olf IplY] _C,’ =
|
[

Mmanaawval pity
2 |y

Ao receber este cupon voceé & obrigado

a enviar o nude independente de quem I
ele/ela for. Caso n&o obedega a multa
equivale a R$ 7.000. I



Voceé sabe o que é...?

http://www.internetresponsavel.com.br/



ALGUNS RISCOS Ji 69 ;-
: 0/ -
: s
E bom ter amigos virtuais. : Tém amigos
Mas cuidado com . virtuais seesersreresen,
brincadeiras de mal gosto : Desses, #1% tem mais de .
e pedidos abusivos . 10 amigos virtuais : zz 0/
"dsessssssssssmssnssmnemEEn ena® O

Jé namoraram
pela internet.

SEXTING ,
Desses, 45% mais

Palavra originada da unido de deuma veg

duﬂs pﬂlﬂUfGS em Ingléﬁ: Sex .'.OOO TEETEET] oota’.
(sexo) + texting (enuio de 12 10/
mensagens). E quando se tira e ’ 0

envia fotos sensuais (nu ou Y b o
sem‘nr} Evmitiita o r'(c d o adimitem ja ter
inu). E muito arriscado pa publicado

a seguranca e satide por expor @ |=iep e fntimae CYBERBULLYNG

intimidade para desconhecidos LT

Vocé ou algum conhecido seu recebe
constantemente mensagens com
xingamentos, ofensas e humilhages?
Isto é um caso de Ciberbullying, uma
violéncia grave que deue ser combatida,
denunciada e punida

tem um amigo
que ja sofreu
cyberbulling ao
Menos uma veg

7%

dos que ja foram
humilhados pela
Internet ndo
possuem Limite de B e rcammkaann
uso estabelecido

dos jouens que
sofrem cyberbulling
sd0 meninos

SaferNet
http:/lwww.safernet.org.br/

pelos pais




0 QUEE?

E quando adolescentes e jovens
trocam imagens de si mesmos
(com pouca roupa ou nus) e
mensagens de texto erdticas,
com convites e brincadeiras
sensuais entre namoradaosi(as),
pretendentes e/ou amigos(as).

SEXTING

como?

Fotos e videos s3o feitos com o uso de
tecnologias (cAmeras fotograficas,
webcam, etc) e trocados através da
Internet e de seus aparelhos celulares.

0 QUE PODE DAR ERRADO?

Oﬁ' - Pense bem antes de tirar fotos sensuais e de momentos intimos. Na

Internet nao existe o controle sobre essas imagens.
Perde-se o controle

de onde as imagens - Relacionar-se através da Internet pode ser interessante, mas € preciso
podem chegar, ter muito cuidado. Pessoas mal intencionadas podemn se aproveitar
podendo ats para publicar videos e fotos sem a sua autorizacao.

MEsmo parar em : e fut fih
. ense nas consequéncias. Afinal de contas, no futuro, seus filhos, sua
sites no exterior, 4 : ; ;

tornando muito familia e colegas de trabalho poderdo ver o que vocé divulga hoje.
dificil remové-las! MNa Internet tudo e para sempre! Ja pensou nisso?

LEMBRE-SE QUE,
PEPOIS PE TER COLOCAPO ALGUMA
COISA NA REDE, QUALQUER UM PODE
COMPARTILHAR, SALVAR NO COMPUTAPOR

Ey AW, .
PUBLICAR NOVAMENTE. DU SEJA,
m au i il e S UMA VEZ NA REDE VOCE NAD VAl
QUANPO EU MAIS TER CONTROLE.
A adolescéncia é um QUISER'

momento de grandes
curiosidades sexuais.
Adolescentes e jovens
encontraram nas
tecnologias uma forma
de expressar a
sexualidade.

Quando novelas,
propagandas, filmes,
revistas e dangas
supervalorizam a
exibicdo do corpo,

ha um exagero na

exXpressao

da sexualidade. 5

Desenvolver uma Se vocé se sentir desconfortivel sobre qualquer coisa que alguém
sexualidade saudavel Ihe pega para fazer on-fine, em uma drea de bate-papo, mensagens
significa aprender a instantaneas, sites de redes sodals ou em outro lugar, bloqueie o
proteger a intimidade. usuirio, avise aos seus pais e busque orientagio

no Helpline BR.




Sexting

ALGUNS RISCOS

20

Receberam mais de 5 vezes

= : o
Pdlavra originada da unido de duas 6 A atwichont

ﬁ':q mts s 'zﬁ? lsemll E conteGdos de sexting
quando se tira e envia folos sensuais
(nu ou seminu). E muito arriscado Enviaram mais de 5 vezes desses fem mais
para a seguranca e sadde por expor de 10 amigos
\Gimmdode para desconhecidos.

::. Cerca de] a cada 4 pessodas.

: | | n
@%ﬁ g Yo 1 18

dos jovens entre 18 e 23. dos meninos das meninas *

Ja namorou
pela Internet?

ooooooooo R L L L T



Sexting

ME MANDA NUDE, VAL...
EU NAO MOSTRO
PARA NINGUE+

COMPARTILHAR NUDES DOS OUTROS,
SEM AUTORIZAGAQ, E CRIME.
_FOINVITIMAT ACESSE
HELPLINE.ORG.BR

O 0 0 0 0O

GRATIATD CHAT-SEB. ASEX.  ATEWDIMENTO ,“"_-‘n} S
mmnﬂm: ESEGURD :spmlum 16H AS 18K POR E-MAIL 25H | " |
ADOLESCENTES ' Nelorgbr

Vocé ainda tem duvidas de que
2015 foi o0 ano dos nudes?

Por acaso ou opgao, 2015 foi o ano em que
muitos famosos apareceram pelados por ai

iG Sao Paulo 22/12/201507:00:09

f w3 |in[OP

Talvez o caso de maior destaque tenha sido
o de Sténio Garcia e a mulher Marilene
Saade. Duas fotos do casal completamente
nu em frente a um espelho cairam nas
redes e, por algumas horas, a internet -
pelo menos no Brasil - nao falou sobre
outra coisa.




Sexting

Adolescentes aderem ao 'sexting’ e
postam fotos sensuais na intemet

O Sexting € uma palavra originada da unido de duas palavras em inglés:
ex (sexo) + texting (envio de mensagens). O Sexting descreve um

LA

fendmeno recente no qual adolescentes e jovens usam seus celulares,
cameras fotograficas, contas de email, salas de bate-papo,

comunicadores instantaneos e sites de relacionamento para produzir e

Montagem: ArtelG1

enviar fotos sensuais de seu corpo (nu ou seminu). Envolve também
mensagens de texto erdticas (no celular ou Intemet) com convites e

inzinnarfes epvimie nara namaradnial nretandentas alnn aminnefaz)



Sexting

Fotos de estudantes nuas vazam na
internet e causam polémica, em GO




Sexting

H Mundo

Video: Para mostrar riscos do
Tinder, pai “sequestra” filha

Homem criou perfis falsos no aplicativo de paquera, até que a filha
de 18 anos aceitou se encontrar com o suposto interessado. Durante
o falso sequestro, ele contou com a ajuda de um amigo e
compartilhou a acao na internet

Reprodugéo/YouTube

L3 FonpraxFear

Redagio com
agéncias

=
0

cegas nainternet de uma maneira pouco usual: ele a “sequestrou” com a

ajuda de um amigo. Toda a acao foi filmada e divulgada na internet.



CIBERBULLYING

y -
7 2,
ﬁfyggggf:ssim como o ‘ CEberbU"yl.ﬂg/OfEﬂSﬂS

bullying , o ciberbullying é também \

Sao repetidas ofensas, ameacas e ridicularizacdes que ocorrem

uma forma de violéncia. entre criancas e adolescentes através de telefone celular, e-mail

blog e redes sociais. Com adultos, este tipo de violagdo nao

aracterizado como r:iberﬁuﬂyingiu, e sim como crimes de Ameaca

- (Art. 147 do Codigo Penal), Calinia (Art. 138 do Cddigo Penal),

c 2 Difamacao (Art. 139 do Cadigo Penal) e Injdria (Art. 140 do Codigo

, Y : Penal). Ciberbulying ndo é brincadeira, pois, ao brincar, é preciso
Criangas ou adolescentes divulgam conteudos i

: que todas as partes se divirtam e se respeitem.
que ofendem, humilham e ameacam outra

pessoa, com fotos, videos ou comentarios p’ag E OR’E"T‘COEsd
violentos, causando vergonha e .

intimidacdo, deixando-a com medo.

CONTE
A ALGUM ADULTD

0"” ? DE CONFIANGA.

Em redes sociais (como Facebook, Orkut e etc.),

NAD RESPONDA

E GRAVE TODAS AS .
comunicadores instantdneos (como M5N), salas MENSAGENS E/0U QUANDO NAO HA
de bate-papo, jogos, celulares e e-mails. ESPACO PARA

RESOLVER O PROBLEMA
COM DIALOGO,
PAIS E ESCOLAS VOCE PODE IR, NA COMPANHIA
m a”E 7 DEVEM AJUDAR, DE UM ADULTD, AD CONSELHO
- SMU PODEM. SER TUTELAR; WHSTEZ%D
. ; 5 PUBLICO OU DELEGACIA
0 ciberbullying tem a ver com a tentativa de uma Rﬁmwzﬁgn PE POLIGA MAIS PROXIMA
pessoa demonstrar que tem poder sobre a outra. DE SUA CASA.
Porém, a crianga ou o adolescente que comete o ! DIA £
ciberbullying talvez esteja também passando por i | lUGG_
dificuldades, e expressando seus sofrimentos ! . ORIENTACAD

através de violéncia contra os outros. : SAQ AS MELHORES

FORMAS DE EPUCAGAD,
NAD A PUMIGAD.




Cyberbullying

Lei n°® 13.185 de 06 de Novembro de 2015
Institui o Programa de Combate a Intimidacéo Sistematica

(Bullying).

Art. 2°: Caracteriza-se a intimidacao sistematica (bullying)
guando ha violéncia fisica ou psicologica em atos de
Intimidacao, humilhacao ou discriminacao e, ainda:

Paragrafo unico: Ha intimidacao sistematica na rede
mundial de computadores (cyberbullying), quando se
usarem os instrumentos que Ihe s&o proprios para depreciar,
Incitar a violéncia, adulterar fotos e dados pessoais com o
Intuito de criar meios de constrangimento psicossocial.



Cyberbullying

FAKES

PERFIS FALSOS AGRESSIVOS

10%

consideram
normal para

zoar e xingar

o, pela rede

4 9 %
dos infernautas.
+)
-: 69
35 ndo acham graca

Lv) .
/0 : nos fakes

tem um amigo que @ :
sofreu ciberbullying ao :
menos uma vez :

xingamentos, ofensas e humihacdes?
Isto € um caso de Ciberbullying, uma
violéncia grave que deve ser
combatida, denunciada e punida.

Das meninas,

-
oooooooooooooooooooooooooo

@® Situacoes vivenciadas na internet: @ @

. dos meninos
- 19~ % %

: o ° o : seco e 0,

. encontrou ou recebeu encontrou imagens e teve uma boa experiéncia s ? ‘ Chg_,

. pornografia conteddos violentos a0 enconfrar dlguém que 2

.

conheceu pela mternel. .



Cyberbullying




Cyberbullying

NAO ALIMENTE O FOGO DELES!



™ OLHAR
- DIGITAL

EEE NOTICIAS ~ EEVIDEOS ~ EMPREGOS COLUNISTAS LOGIN ~

3?_.?'. mil

Tweetls Tweels e respostas Fotos e videos
Tay Tweets :

The oficial account of Tay, Microson's Tay Tweets

Al fam from the internet that's got zero = hellooooooo w ‘; rigi!

child The more you talk the smarter Tay

gels

(Foto: Reproducaon)

Desativada apés tuitar conteudo nazista, robo da Microsoft
retorna como spammer



Cyberbullying

Pombos ﬁ O
2 W

otima palestra
otima palestra link para ver online: http://pt.slideshare.net/christianebs/como-mandar

nudes-em-segurana-52731651
[i Pombos
7 .

otima palestra

link para ver online: http:...

| f Como mandar nudes em
TERire Scepes Sangy o SEPVNE?!
/

— e o
EL‘:—H:L
R 1 5 1 % T

. 1.473 pessoas curtiram isso. 55)



Cyberbullying

—e FyUU@r U PUVU US TWanas a ﬂ Graduacao da Depressao
=" fazer micanga compartilhou a e \
foto de Pombos.

Utilidade publica.

nessa eu fiz mestrado

ﬁ Pombos
b "

otima palestra

/Caio Augusto

Medicina Depressao
E vc ai aprendendo pra onde vai a
acetilcolina. E n vai usar pra nd

~Bm las 4§ Arquivos de dispositivos moveis - Ontem as
-~ 13:39 -
Ver no tamanho original - Enviar como
mensagem - Denunciar foto



Cyberbullying

Jesus Manero

|

YK
palestra importante = Gl fazer miganga compartilhou a

foto de Pombos.

- _
; : Please come to Brazil
nessa eu fiz mestrado ' d

‘25‘-@ ﬁ Pombos
- :

otima palestra

Importante.

ser o o )




Cyberbullying

@ Inurl Brasil

Como mandar nudes em segurancga?!

Esta palestra aborda o problema do revenge
porn e um guia para seguranga digital. Serao
apresentadas técnicas e solugdes para
ambientes de comunicacao seguros (e-mail e
mensagens instantaneas), e tecnologias
existentes para seguranca de comunicagoes

Christiane Borges Santos, Professora no
Instituto Federal de Educacéao, Ciéncia e
Tecnologia de Goias.
http://pt.slideshare.net/christianebs/como-
mandar-nudes-em-segurana-52731651
#Nudes #palestra #seguranca

Como mandar nudac ~—

porra a que nivel nosso sistema de
ensino chegou.

Inurl Brasil
Depende do seu nivel amigo.



http://www.ahnegao.com.br/2015/09/uma-
palestra-que-realmente-vale-a-pena.html

Uma palestra que realmente vale a pena

Por favor me digam que isso realmente acontece...

Cyberbullying

Eduardo G Eduardo
Instituto Federal de
Educacao, Ciéncia e
Tecnologia —_
Mulheres na Tecnologia w
Nome da vadia: Cristiane

Borges Santos

Intem as 20:18

& Esse IF & de qual
~ estado??

Ontem as 20:43 - Curti

& 0i? Vadia? Isso & sb
recalque ou é falta de
cérebro mesmo?

Ontem as 20:52 - Curtir - &5 8

H- anNegdo!

Uma palestra que
realmente vale a pena

Por favor me digam que isso
realmente aconteceu. Sera uma
evolucao astrondmica no mercado
dos nudes. E sim, isso & muito
necessario porgue tem muita gente
fazendo merda ai e mandando
mamilos pra qualquer imbecil.




Cyberbullying

thiagobrava @ soucretina
/ Holanda
Como may

_“udes em
o (O] \
Seg 121

Como mandar nudes em
seguranca?!

hristiane Borges Santcs @sou cretina

> 000 ‘@664 curtidas
soucretina Nada como comecar a semana
com uma palestra dessa &

 ®5.423 curtidas

{Hifé{gﬁ{lfﬁ"éva Dia produtivo hoje buscando
conhecimento aqui no Forum Mundial do
Nudes. #foco #conhecimento #MandaNudes




Cyberbullying

A palestra foi bem basico e superficial. N Gostei da camisa, rsrs «

O titulo foi horrivel. ‘
. s , ‘ (\“ » se quiser add! bjo

J—/\_\ | y https://www.face ° yv

% > b " angell.chris?fref=ts

N Uai cara, achei bem
“ " interessante, o titulo

sensacional, e ela expds o "( N

necessario hehehe, nao achei

tao ruim. "Mudes tem que ser Cadé os nudes?
mandados, e pelo menos com i/ﬁ/

i seguran@a“ 0P
Mar:} sei se o codigo de conduta

{ }., -:Ie professores federais permite
um titulo assim.

Nao acho legal uma professora

fazer isso mas cada um sabe . .
bem o que faz. ara que postar o fb dela?

(ﬂ‘

vPara quem quiser conhecer é ter
amizade, para que mais?

essa mulher zerou a palestra




(
U

4

TN
T EE—

Prezada sra. Christiane
Borges,
Gostaria de saber se ha
video sobre a palestra
"Como mandar nudes em
seguranca?!", pois estou
coletando materiais para
desenvolver palestras
sobre Privacidade aonde
. trabalho atualmente.
PNO aguardo.

' Ficou famosa Cris.

LJ

"/r/ /' \
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N

N

—
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) Parabéns Chris! Li sobre a palestra e

sobre o conteldo que a orlgmou

Achei corajoso e correto, seja no

contelido quanto no posicionamento!
Li

Cyberbullying

\_

‘ s w @mulheresti cé viu migal
minha imagem sendo compartilhada

infinitamente pela net #mandanudes
haha roubei a cena da @angel_chris

XN

JEETEEE. .

i Gansstsaliis noooonque
fera :-) eu propus isso pra cryptorave,
mas no fim das contas fui fantasiada

de mae, ai nao deu hehe

(/\

Procede eu estive no evento e teve mesmo
essa palestra mais foi uma das melhores
palestras explorou mais o lado da
seguranca da informacdao tipo. citaram ate
a musica de uma dupla sertaneja EU VOU
JOGAR NA INTERNET que e um absurdo,
gostei da palestra a palestrante foi muito
bem conseguiu espanar o assunto de
forma que todos compreendessem que
nao se deve compartilhar informacgoes
com qualquer pessoa e mostrou quais
redes sociais sao mais vulneraveis e tem
mais vazamentos de informagoes.

der

Curtir = Res



Cyberbullying

5 % Nao Salvo

Em pouco menos de uma semana ela
alcancou a marca de 1 milhao de inscritos e

foi tema de reportagem no Fantastico. Porém & | Pigine inicial R? TV | Hoticles | Enirsteniments ' Esportes | Videos Reds Rscord R7 Piay | Servicos
O iHESperado aconteceu: na madrugada i - . P: F'I:'lgna InicialiNoticias/Sa0 Paulo
& ao Faulo
dessa segunda feira 28 de marcgo, hackers P —
invadiram e deletaram seu canal. E. Menlnas ahandunam estudos e tentam suicidio apos
EREy entrar para lista das "mais vadias"
/ J‘w il Camos Mioda enlre alunos @ pf‘."‘:‘l’.'l’ﬂ! de 5P, "TOP 10" circula na internal & até denlro 4as ascolas
Cidado s
' ; g iz m == W Tormstar - £22 3+ Wy [ enteea momowa so st Coumss men H
\ - i ::‘:.:.,.._;,:_m Sylvia Albugquergque, do RT
Dusehon

g Educagdio
( AT Courserg
Eleigiies 2014
E mpregos
Especial | misives
Huid 7

I\ =

lsmscicra

Jus Mareigandi

Hackers invadem e apagam canal Mias Gerua o
" " PR Hidners 3 - 1 il r:
CBI’ECEI TV Prvei do h m‘ ] g < - s B Vija & galuiia complels
,",‘,,,, Movimento social fez "grafitage” para apagar nome exposto na lista das "mais
— vadias” que circula em escolas de SP
i i kanaks Daia OliverR7

-
—— W
Lk



Cyberbullying
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N Jéssica Balbino

Curtir esta pagina- 5 h
Ai hoje eu acordei pra ir trabalhar e tinha essa
pichagéo no meu muro. Acho que faltou o 'linda’ na
frente, mas, ainda bem que contaram algo que eu

sou, né. Se a intengdo era me ofender, deu errado,
porque me representa.

Ficaria chateada se tivessem dito que eu sou burra,
criminosa, ou algo do tipo. Gorda é exatamente o
que sou 2

Curtr B Comentar Comparitilhar li o

W 16 mil Principais comentarios ™

1,344 compartilhamentos 1 coment:

Myka Peruzzo Aivc fica pensando... A pessoa sai
de casa, provavelmente a noite, pra pixar o muro
de alguém a chamando de gorda.... A pessoa
poderia estar em casavendo TV, dormindo, até
batendo punheta/siririca, mas ela guis sair, pra
gastar o praprio dinheiro com spray pra escrever
bobagem.

E muita infelicidade, né?

Curtir Responder &2 404

rj: Jéssica Balbino a pessoa deve ter uma
senigada, né? rsrsrs._mas ela quis
expressar amor.._ fiquei felizl
Curtir - Responder 24

- er mais respostas

Faustinho Gomes A pessoa, poderia ter feito um
pouco menor, pra deixar espago pra tantas coisas
hoas a te definir e escrever.. Intervengdo, a
pessoa so néo soube explorar.

Uma cor aqui, uma flor ali e palavras infinitas, é o
que enxergo ai. {7

Curtir- Responder - #7119

.:ﬁ Jéssica Balbino estou organizando um
churrasco na calgada pra gente terminar
de pintar e querovc &

Curtir- Responder 1212

4 er mais respostas

Cristiane Moscou Gorda, linda, poderosa.... Tem
mais muro ai, hein? Mas néo vai caber tudo, néol
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YI]II T“hﬂ = g Procurs  Ervdar videos

My story: Struggling, bullying, suicide, self harm

T Bz Sarmis Doy i Cr A o naLrever-ae

b Goviei W Adicionara || Compariiher || P ATIRI50 & IE ﬂg*:l :Zlillil-:i::'i:;;nprﬂrn



Revenge

Max e Mariano: eu vou jogar na internet
e sera dificil retirar

Dupla sertaneja langa musica com apologia a pornografia de vinga
de criticas nas redes sociais

nca e recebe enxurrada

Wy ®
Ly "B

Maxewaniano ¢°

"Eu vou jogar na internet

Nem que vocé me processe,

Eu quero ver a sua cara

Quando alguem te mosirar;

GQuero ver vocé dizer gue ndo me conhece”




#luntasContraVazamentos

Revenge
Porn

"Pary A M7 Higer Longe ot com opnrador i) o8
e S T PR g = O LAY
Pod ¥ 89 HOPE CEPT 01 CFRTEISC AL O L R

o
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Revenge

Chamado nude selfies’- 06/07/2015 as 19h03

Em 2 anos, quadriplica nimero de
vitimas com fotos vazadas na internet

Acusado tera de prestar servicos a

comunidade
Vendedora que teve video intimo divulgado saiu chorando de Lel branda
audiéncia, mas pretende entrar com agao por danos morais € deSfaVOI'ece Viﬁmas e
materiais - .
nao corrige
Criminoso



Revenge

Porn

Numero de dentcias de revenge
porn quadruplicou em dois anos;
Vitimas nas escolas tém entre 13 e
15 anos




O que a vitima deve

fazer?

Codigo Penal (crimes contra a honra e que envolvem
uso indevido de imagem), a Lel Maria da Penha
(violéncia psicoldgica) e o Marco Civil da Internet (Lei
N° 12.965 de 23 abril de 2014)



O que a vitima deve

fazer?

Recomendacoes:

1) Colete as evidéncias do crime eletronico. Salve os arquivos, e-
mails, capturas de telas (Print Screen), e qualquer outro material
gue comprove o crime.

2) Procure um cartério para registrar uma Ata Notarial das
evidéncias, este documento pode ser usado como prova na
justica.

3) Faca um boletim de ocorréncia em uma delegacia
especializada, caso nao haja em sua cidade, registre a ocorréncia
na delegacia mais proxima da sua casa.



O que a vitima deve

fazer?

Algumas informacoes:

Em casos de ofensas ou callnias enviadas por e-mail, ndo existe
crime se somente a pessoa que sofreu as difamacbes recebeu a
mensagem. Ja e-mails enviados a terceiros ou sites com conteudo
ofensivo configuram crime.

Segundo a legislacao atual, os servidores nao podem ser
responsabilizados criminalmente pelo conteudo dos sites que
hospedam.

Se vocé encontrar um conteudo ilegal/ofensivo em sites ou redes
sociais vocé pode formular um pedido para retirada do material
(http://www.safernet.org.br/site/prevencao/orientacao/modelo-carta).



Canais de

Ajuda

SaferNet:

Hotline - site para a denuncia de crimes ocorridos na
Internet (racismo, xenofobia e pornografia infantil, por
exemplo).

Helpline - voltado especificamente para o atendimento de
criancas e adolescentes, € um canal via chat e e-mail
destinado a orientar o usuario em casos de violéncia, assim
COmMo ensinar 0 uso da Internet com mais seguranca e
oferecer um espaco de conversa. O atendimento ocorre em
tempo real (dias Uteis, das 14 as 18h) ou por e-mail.



Canais de

Ajuda
.

pOLICIg
et

| I
Revenge Pam
Helpline 2
X 8+ Seguir r::z -.-+ Seguir 1
RevengePorn Helpline Revenge Porn Law
Crimes Contra os Direitos Humanos na Internet? @Rrhalpline @revengeporniaw
Den unc i EI The UK's first dedicated service to support UK's first free legal service specifically for
= victims of revenge porn. victims of revenge porn. Part of the award
revengepornhelpline.org.uk winning free Legal Advice Centre at
QMLAC. No advice via Twitter.
u u 1.579 SEGUINDO 827 SEGUIDORES
TIpOS de Crlmes London lac.gmul.ac.uk
313 SEGUINDO 438 SEGUIDORES

Ministério Publico

http://www.childhood.org.br/
http://www.protejabrasil.com.br/br/

Genocidio http://denuncia.pf.gov.br
http://www.crimespelainternet.com.br/denuncie

Pornografia Infantil

Crimes de Odio

Trafico de Pessoas

0 preenchimento do formulario acima é o meio mais rapido para fazera

sua denuncia. Se o crime que vocé tem conhecimento ndo foi cometido DelegaC|aS espeC|al|Zada em GO|aS:
por uma pagina da internet, utilize o senigo Disque 100 ou procure a

Delegaia mais proxima. Geréncia de Inteligéncia da Policia Civil —
Setor de Analise (0xx62) 3201-6352 e 6357)


http://www.childhood.org.br/
http://www.protejabrasil.com.br/br/
http://denuncia.pf.gov.br/
http://www.crimespelainternet.com.br/denuncie

Canais de

Ajuda

No Brasil

SaferNet

r Brasil i

Total 2661

Ciberbullying 137

Sexting/Exposigdo intima 108

Aliciamento Sexual 29

Parnografia Infantil 26

Controle Parental 8

Encontros Virtuais 52

Conteddo Imprdprio 28

Solicitagdo de Materiais/Palestras 26

Orientagies Gerais 142

Problemas com dados pessoais 77

Situacoes Off-line 138 . ND mUﬂdCl . E
Realizados via chat e e-mail

Fraudes/Goldes/E-mails Falsos 18 Nao identificado: 1.48 %

Problemas com Compras On-line 24 ( Exterior: 4.79 %

Teste 22 r [—-\

Interrupgao/Queda 234 ’

Cyherstalking 3

Uso Excessivo 15

Outros 62 ]

Atendimento por E-mail 1511 Brasil: 9373 %

\ J




Duvidas?




TN
Dankie Graciasw
nmacu b
..C HCE 60 Merci Takk

KoszOnjuk ~ Terima kasih

_Grazie Dzigkujemy  Dékojame
Dakujeme Vielen Dank Paldies
Kiitos Taname teid iﬁﬁgﬂl

Thank You--

R Obrigado Tesekkiir Ederiz

p HALELICH
Sag suxaploToUps JoURD

TH[NK Bedankt pgkujeme vam
pefore you Post! HOHESTINET
Tack

. 00080Q
T= IS your post TRUE?
H = |S your post HELPFUL?

l =1s your post INSPIRING?

N = 1S your post NECESSARY?

K = Is your post KIND?

robertcatalano.com

@angel_chris | http://pt.slideshare.net/christianebs| br.linkedin.com/in/christianebs
christiane.santos@ifg.edu.br
http://www.mulheresnatecnologia.org
http://www.facebook.com/Metabotix
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