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Comunicação na 
velocidade da Luz

1983 – 1st ligações móveis

1995 – Explosão WEB

1996 – Jennicam

2002 – 1º Celular com Camera

2006 – ½ de todos os celulares 
possuem cameras

2008 – 1.9 bilhões de celulares 
com camera



Comunicação na 
velocidade da Luz

Dezembro de 1994: 

Embratel anuncia
serviço de acesso à 
Internet para pessoa 

física

http://cgi.br



Um breve resumo sobre 
privacidade na Internet

http://goo.gl/fuTGZT
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Um breve resumo sobre 
privacidade na Internet

Você não detêm apenas informações sobre si 
mesmo...

Você pode armazenar informações importantes 
sobre a vidas de outras pessoas



Um breve resumo sobre 
privacidade na Internet

A maioria das pessoas conhece ameaças físicas 
mundiais 

A maioria das pessoas não conhece sobre ameaças 
digitais

Estamos mais públicos?



Um breve resumo sobre 
privacidade na Internet

Você para um estranho aleatório na rua para informar:

● Sua última localização (Incluindo casa, trabalho, escola, lojas, 
festas)

● Os nomes de seus pais e crianças, idade e imagens
● Seus interesses favoritos (filmes, livros, esportes etc.)
● Confirma se está em um determinado evento
● ...

 

Você poderia facilmente envolver em uma conversa alguém 
que compartilhe um mesmo interesse ou experiências

?



Um breve resumo sobre 
privacidade na Internet



Um breve resumo sobre 
privacidade na Internet

Por favor PARE

de compartilhar tudo

na InternetInternet
 

Internet = FINO (First-In-Never-Out)

Mesmo com ordens judiciais, sempre existirá uma cópia em 
algum lugar: Google caches, Arquivos da Internet, HD de 

alguém...



Segurança?!

Assim como o ódio, o amor 
e a vontade de...

Existe algum sistema SEGURO???

Segurança é uma SENSAÇÃOSENSAÇÃO, um SENTIMENTOSENTIMENTO...



Segurança?!

Onde seus dados são roubados?



Segurança?!

Onde seus dados são roubados?Aqui

Aqui

Aqui

Aqui Aqui Aqui

Aqui

Aqui

AquiAqui



Segurança?!



Crimes Virtuais

Pornografia infantil
Espionagem Industrial 
Falsidade Ideológica

Assédio Sexual
Difamação

Spam
Phishing

Vírus
Worms

Espionagem industrial
Pirataria de software

Invasão
...



Crimes Virtuais

Crimes que costumam ser praticados em redes sociais 
(Decreto Lei nº 2.848, de 07 de dezembro de 1940 – Código Penal):

● Crimes contra a honra (arts. 138,139 e 140 do Código Penal);
● Crime de ameaça (art. 147 do Código Penal);
● Furto (art. 155 do Código Penal);
● Extorsão (art. 158 do Código Penal);
● Extorsão Indireta (art. 160 do Código Penal);
● Apropriação indébita (art. 168 do Código Penal);
● Estelionato (art. 171 do Código Penal);
● Violação de direito autoral (art. 184 do Código Penal);
● Escárnio por motivo de religião (art. 208 do Código Penal);
● Favorecimento da prostituição (art. 228 do Código Penal);
● Ato obsceno (art.233 do Código Penal);
● Escrito ou objeto obsceno (art. 234 do Código Penal);
● Incitação ao crime (art. 286 do Código Penal);
● Apologia de crime ou criminoso (art. 287 do Código Penal);
● Pedofilia (art. 241 da Lei 8.069/90);
● Crime de divulgação do nazismo (art. 20º §2º. da Lei 7.716/89).



Techtudo - http://goo.gl/qQzdVq (2013)

Crimes Virtuais

Prin
cipais Estra

tégias

http://goo.gl/qQzdVq
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Crimes Virtuais

http://goo.gl/qQzdVq
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Crimes Virtuais

Revista Galileu - http://goo.gl/ttvOAo



Crimes Virtuais

G1 - http://goo.gl/GQnUFs



Crimes Virtuais

Kaspersky - 
https://blog.kaspersky.com.br
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Kaspersky - 
https://blog.kaspersky.com.br



Crimes Virtuais

Kaspersky - 
https://blog.kaspersky.com.br

Pare de levar seu smartphone ao Pare de levar seu smartphone ao 
banheiro! banheiro! 

Implantes podem monitorar tudo Implantes podem monitorar tudo 
que a vítima ouve, vê e diz.que a vítima ouve, vê e diz.



Crimes Virtuais

Kaspersky - 
https://blog.kaspersky.com.br

Hacking de carros: uma Hacking de carros: uma 
tendência preocupante para tendência preocupante para 

o futuro #IoTo futuro #IoT



Crimes Virtuais

Kaspersky - 
https://blog.kaspersky.com.br



Crimes Virtuais

TREND Micro 
http://blog.trendmicro.com.br/



Crimes Virtuais

Olhar Digital -  
http://olhardigital.uol.com.br/
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Quando o círculo de 
compartilhamento vai mal...



Criptografia

De maneira resumida: Faz um texto simples se 
tornar ilegível, a menos que chave seja fornecida

Garante 2/3 da tríade CIA (Confidentiality, Integrity and Availability):  
Confidencialidade, Integridade Confidencialidade, Integridade e Disponibilidade Disponibilidade



Esteganografia

JPHS (JP Hide and Seek) 
Hide and Reveal
...

http://www.techtudo.com.br/tudo-sobre/jp-hide-and-seek.html
http://www.techtudo.com.br/tudo-sobre/hide-and-reveal.html


Quais Serviços são 
inseguros?

Para se cadastrar no Facebook, por exemplo, o internauta deve ter pelo menos 13 anos, assim 
como no Twitter e no Instagram. No WhatsApp, é preciso ter 16 anos



Quais Serviços são 
inseguros?



Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Darknets Populares

https://www.torproject.org/https://www.torproject.org/

http://geti2p.net/en/http://geti2p.net/en/

https://freenetproject.org/https://freenetproject.org/

Venha para o Lado Negro da Força!

https://www.torproject.org/
http://geti2p.net/en/
https://freenetproject.org/


Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Gtalk, Hangouts, Facebook Chat e qualquer 
mensageiro baseado em XMPP (Jabber)

https://securityinabox.org/en/pidgin_mainhttps://securityinabox.org/en/pidgin_main

“Pidgin with OTR - Secure Instant Messaging”

http://phrozenblog.com/?p=615http://phrozenblog.com/?p=615

“Encrypt your GTalk / Hangout / Facebook chat”

https://securityinabox.org/en/pidgin_main
http://phrozenblog.com/?p=615


Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Mensagens

https://play.google.com/store/apps/details?id=org.thoughtcrime.securesmshttps://play.google.com/store/apps/details?id=org.thoughtcrime.securesms

TextSecure Private Messenger (Android)

https://telegram.org/https://telegram.org/

Telegram (Android & iOS)

https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms
https://telegram.org/


Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Mensagens



Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Mensagens

Signal uses Curve25519, AES-256, and 
HMAC-SHA256. Messages sent via Signal are 

end-to-end encrypted

Privacy is possible. 
Signal makes it 

easy.

https://whispersystems.org/

https://en.wikipedia.org/wiki/Curve25519
https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
https://en.wikipedia.org/wiki/Hash-based_message_authentication_code
https://en.wikipedia.org/wiki/End-to-end_encryption


Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Mensagens



Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

E-mail

https://protonmail.ch/https://protonmail.ch/



Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Encriptação de Dados



Comunicações seguras (na maioria Comunicações seguras (na maioria 
das vezes)das vezes)

Cameras
ObscuraCam: Secure Smart Camera

https://guardianproject.info/apps/obscuracamhttps://guardianproject.info/apps/obscuracam



E pra finalizar...



Você sabe o que é...?

SEXTING

CYBERSTALKING
CYBERBULLYING

REVENGE PORN

http://www.internetresponsavel.com.br/



SaferNet 
(http://www.safernet.org.br/)





Sexting
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Sexting



Sexting





Cyberbullying

Lei nº 13.185 de 06 de Novembro de 2015
Institui o Programa de Combate à Intimidação Sistemática 

(Bullying).

Art. 2º: Caracteriza-se a intimidação sistemática (bullying) 
quando há violência física ou psicológica em atos de 
intimidação, humilhação ou discriminação e, ainda:

Parágrafo único: Há intimidação sistemática na rede 
mundial de computadores (cyberbullying), quando se 

usarem os instrumentos que lhe são próprios para depreciar, 
incitar a violência, adulterar fotos e dados pessoais com o 

intuito de criar meios de constrangimento psicossocial.



Cyberbullying
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Cyberbullying



Revenge 
Porn



Revenge 
Porn



Revenge 
Porn



Revenge 
Porn



O que a vítima deve 
fazer?

Código Penal (crimes contra a honra e que envolvem 
uso indevido de imagem), a Lei Maria da Penha 

(violência psicológica) e o Marco Civil da Internet  (Lei 
Nº 12.965 de 23 abril de 2014)



O que a vítima deve 
fazer?

Recomendações:

1) Colete as evidências do crime eletrônico. Salve os arquivos, e-
mails, capturas de telas (Print Screen), e qualquer outro material 
que comprove o crime.

2) Procure um cartório para registrar uma Ata Notarial das 
evidências, este documento pode ser usado como prova na 
justiça.

3) Faça um boletim de ocorrência em uma delegacia 
especializada, caso não haja em sua cidade, registre a ocorrência 
na delegacia mais próxima da sua casa.



O que a vítima deve 
fazer?

Algumas informações:

Em casos de ofensas ou calúnias enviadas por e-mail, não existe 
crime se somente a pessoa que sofreu as difamações recebeu a 
mensagem. Já e-mails enviados a terceiros ou sites com conteúdo 
ofensivo configuram crime. 

Segundo a legislação atual, os servidores não podem ser 
responsabilizados criminalmente pelo conteúdo dos sites que 
hospedam.

Se você encontrar um conteúdo ilegal/ofensivo em sites ou redes 
sociais você pode formular um pedido para retirada do material 
(http://www.safernet.org.br/site/prevencao/orientacao/modelo-carta). 



Canais de 
Ajuda

 SaferNet: 

Hotline - site para a denúncia de crimes ocorridos na 
Internet (racismo, xenofobia e pornografia infantil, por 

exemplo).

Helpline - voltado especificamente para o atendimento de 
crianças e adolescentes, é um canal via chat e e-mail 

destinado a orientar o usuário em casos de violência, assim 
como ensinar o uso da Internet com mais segurança e 

oferecer um espaço de conversa. O atendimento ocorre em 
tempo real (dias úteis, das 14 às 18h) ou por e-mail.



Canais de 
Ajuda

Ministério Público
http://www.childhood.org.br/
http://www.protejabrasil.com.br/br/
http://denuncia.pf.gov.br 
http://www.crimespelainternet.com.br/denuncie

Delegacias especializada em Goiás:
Gerência de Inteligência da Polícia Civil – 
Setor de Análise (0xx62) 3201-6352 e 6357)

http://www.childhood.org.br/
http://www.protejabrasil.com.br/br/
http://denuncia.pf.gov.br/
http://www.crimespelainternet.com.br/denuncie


Canais de 
Ajuda

SaferNet



  

Dúvidas?



Thanks for your time!!!

@angel_chris | http://pt.slideshare.net/christianebs| br.linkedin.com/in/christianebs
christiane.santos@ifg.edu.br

http://www.mulheresnatecnologia.org
http://www.facebook.com/Metabotix
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